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的 特殊 性 质 ， 如 著 加 态 和 纠缠 态 来 存储 、 处 理 和 传输 信息 。 近 ”转变 换 和 缩放 变换 ， 可 以 灵活 快速 地 进行 。 


一 种 基于 密 钥 的 受 控 最 低 有 效 位 修改 技术 的 稳健 型 量子 水 印 算法 


李 涛 ”%， 程 振 文 ， 炭 治国 


(1. 南京 信息 工程 大 学 a. 电子 与 信息 工程 学 院 ; b. 计算 机 与 软件 学 院 , 南京 210044; 2. 江苏 省 网 络 监控 工程 中 心 ， 南 
京 210044) 


摘 要 : 如 何 更 好 地 保护 量子 图 像 的 版 权 ， 是 量子 水 印 技术 的 一 个 重要 研究 课题 。 基 于 对 数 极 坐 标的 量子 图 像 表示 ， 
提出 了 一 种 新 颖 的 量子 水 印 工法。 根据 通信 双方 共享 一 组 密 钥 的 值 ， 发 送 方 选择 量子 载体 图 像 像素 灰 度 值 的 高 四 位 中 
的 某 一 位 作为 受 控 位 ; 再 根据 所 选 爱 控 位 的 值 ， 发 送 方 将 水 印信 息 误 入 到 量子 载体 图 像 的 最 低 有 效 位 或 次 最 低 有 效 位 
上 。 这 种 基于 密 钥 的 受 控 最 低 有 效 位 修改 技术 ， 提 高 了 量子 水 印 图 像 的 透明 性 和 稳健 性 。 基 于 MATLAB 的 实验 仿真 
和 性 能 分 析 也 表明 新 算法 在 透明 性 、 稳 健 性 和 谈 入 容量 上 有 着 良好 的 表现 。 
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Robust quantum watermarking algorithm based on key to Implement controlled least 
significant qubit modification technique 
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Abstract: How to better protect the copyright of quantum images is an important research subject in quantum watermarking 
technology. Based on the representation of quantum log-polar images, this paper proposed a novel quantum watermarking 
algorithm. According to the value of the key shared by the both communicating parties, the sender selected one of the high 
four qubits of the pixel gray value of quantum carrier image as the controlled qubit. And the watermarking information was 
embedded into the least significant qubit or the peripheral least significant qubit of quantum carrier image on the basis of the 
value of the selected controlled qubit. Utilizing the key to implement the controlled least significant qubit modification 
technique improved the transparency and robustness of quantum watermark image. Experimental simulation and performance 
analysis based on MATLAB showed that the new algorithm has a good performance on transparency, robustness and the 
embedding capacity. 
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FRQIGI、NEQRIG、QUALPID 和 NCQIS 等 。 其 中 ，QUALPI 


引言 


是 基于 对 数 极 坐标 的 量子 图 像 表 示 模 型 ， 具 有 旋转 和 缩放 的 不 
作为 一 种 轿 新 的 计算 模型 ， 量 子 计算 可 以 利用 量子 力学 启 。” 变性 特点 四。QUALPI 量子 图 像 的 三 种 变换 ， 即 对 称 变换 、 旋 


YE 


些 年 来 ， 随 着 量子 计算 的 快速 发 展 和 数字 图 像 的 广泛 应 用 ， 为 多 种 量子 图 像 表 示 模 型 的 提出 ， 使 得 量子 图 像 在 通信 网 络 
了 演 图 像 表示 模型 的 特点 ， 


模型 被 提出 , 如 Qubit Lattice!-4、 Entangled Imagel31、Real Kett4、 量 


足 采 用 量子 态 来 存储 数字 图 像 的 需求 ， 多 种 量子 图 像 表示 。 中 有 着 广阔 的 应 用 前 景 。 基 于 不 同 量子 
子 医 


像 隐 写 技术 19 2 和 量子 水 印 技术 5 -79 也 相应 
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出 。 相 比 于 量子 图 像 隐 写 技术 侧重 秘密 信息 在 量子 图 像 中 的 隐 ”所 以 无 法 得 知 水 印信 息 ， 进 一 步 提高 了 算法 的 稳健 性 。 

蔽 性 ， 量 子 水 印 技术 则 在 量子 图 像 的 版 权 保护 方面 起 到 了 至 关 本 Sn 

重要 的 作用 。 量 子 水 印 技术 是 将 标志 信息 《 即 量子 水 印 ) 嵌入 1 ” 营 于 对 数 极 坐标 的 量子 图 像 表 示 模 型 

到 量子 载体 (包括 文本 、 图 像 、 视 频 等 ) 当中 ， 既 不 影响 量子 假设 对 数 极 坐标 数字 图 像 的 对 数 半 径 p 和 角 方向 9 的 采样 

载体 的 使 用 价值 ， 也 不 轻易 让 非法 第 三 方 察觉 到 量子 水 印 的 存 。 分 辨 率 分 别 为 2" 和 2", 那么 基于 对 数 极 坐 标的 量子 图 像 表示 模 

在 。 通 过 这 些 隐藏 在 量子 载体 中 的 水 印信 息 ， 可 以 达到 版 权 保 ”型 (QUALPI) ， 该 数字 图 像 可 以 表示 为 

护 的 目的 。 目 前 ,量子 水 印 技术 取得 的 主要 研究 成 果 如 下 所 述 。 1 
2013 年 ，Zhang 等 人 (3 提出 了 一 种 通用 的 量子 水 印 算法 ， sg oe) Ree . 

可 以 根据 提取 出 的 水 印 找 出 真正 的 水 印 幅 入 者 ， 而 且 任 何 非 版 。 其中， G(p,9) 表示 第 p9 个 像素 的 灰 度 值 。 若 数字 图 像 的 灰 度 

权 所 有 者 都 无 法 去 除 嵌入 的 水 印 。 同 一 年 ， 一 种 基于 量子 侍 里 。 ”范围 是 24， 则 像素 的 灰 度 值 可 以 用 二 进 制 序列 8,48,。…8,8, 编 

叶 变 换 (QFT) 的 量子 水 印 算法 也 被 Zhang 等 人 [9 提出。 该 算 。 码 ， 即 

法 将 量子 水 印 图 像 的 信息 嵌入 到 量子 载体 图 像 的 傅 里 叶 系 数 

中 ， 利 用 依 里 叶 变 换 的 性 质 ， 确 保 含水 印 的 量子 载体 图 像 能 够 

抵抗 无 法 避免 的 噪声 。2016 年 ， 运 用 经 典 的 最 低 有 效 位 相应 的 ， 对 数 半径 p 和 角 方 向 0 也 可 编码 为 

CLSBI7) 修改 技术 的 思想 ，Sang 等 人 55 首先 给 出 了 量子 的 最 


G(p,0)= 8,18,3°"88%0(p,0)e|0.2-1] O) 


低 有 效 位 (LSQb) 修改 技术 的 思想 ， 接 着 提出 基于 量子 彩色 图 TAO 80 人) 下 

像 表 示 模 型 (NCQI) 的 量子 水 印 算法 ， 使 得 该 算法 具有 易 操作 式 (1) 表明 ， 整 个 QUALPI 量子 图 像 存储 在 一 个 归 一 化 

和 信息 隐藏 量 大 等 优点 。 和 等 概率 的 量子 瑚 加 态 中 ， 每 个 基态 表示 一 个 像素 。 基 态 
透明 性 、 稳 健 性 以 及 嵌入 容量 是 评估 量子 水 印 算法 性 能 的 ”， 个 量子 比特 序列 的 张 量 积 组 成 , 像素 的 所 有 信息 ,包括 灰 度 值 、 


三 个 重要 指标 。 其 中 稳健 性 是 评估 量子 水 印 算法 的 关键 。 任 何 ”对 数 半径 和 角 方 向 ， 都 存储 在 基态 中 。 
一 种 量子 水 印 算法 的 提出 ， 只 有 经 得 住 非法 第 三 方 各 种 攻击 的 图 1 是 一 幅 大 小 为 2x4 、 灰 度 范围 为 256 的 QUALPI 量子 
考验 才 是 安全 的 ， 一 旦 误 用 弱 稳 健 性 的 量子 水 印 算法 ， 可 能 使 。 图 像 的 示例 。 采 用 QUALPI 模型 可 以 表示 为 
合法 的 版 权 所 有 者 的 利益 受到 损失 。 若 非法 第 三 方 试图 删除 或 Ne 
者 破坏 图 像 中 存在 的 水 印 ， 则 会 导致 载体 图 像 存 在 严重 失真 ， 2 dd 
这 种 恶意 攻击 也 使 得 非法 第 三 方 无 法 获取 水 印信 息 。 若 非法 第 +|1110000)@ (100) +|10D) +1110) +|11D))] 
三 方 采用 扫描 与 复印 、 几 何 变换 和 噪声 污染 等 攻击 ， 不 仅 对 载 
体 图 像 造成 的 影响 较 小 ， 而 且 非 法 第 三 方 还 会 获取 一 部 分 水 印 
信息 。 这 种 无 意 攻击 通常 是 非法 第 三 方 采用 的 攻击 手段 。 上 述 
三 种 量子 水 印 算法 着 重 分 析 了 扫描 与 复印 和 噪声 污染 这 两 种 攻 
击 对 算法 的 影响 ， 但 却 忽略 了 几何 变换 攻击 对 舍 水 印 的 量子 载 
体 图 像 的 影响 。 因 此 ， 提 出 一 种 能 有 效 抵抗 几何 变换 攻击 的 稳 
健 型 量子 水 印 算法 ， 有 具有 重要 的 现实 意义 。 图 1 QUALPI 量子 图 像 的 示例 
针对 这 方面 的 需求 ，Qu 等 人 na 在 2017 年 提出 了 一 种 基于 


Im 甘 
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QUALPI 量子 图 像 的 稳健 型 量子 水 印 算法 。 访 算法 将 量子 水 印 2 。 量子 水 印 算法 

图 像 以 LSQb 修改 技术 的 方式 嵌入 到 量子 载体 图 像 中 ， 再 利用 运用 基于 密 钥 的 受 控 最 低 有 效 位 (LSQb ) 修改 技术 ， 本 文 
QUALPI 量子 图 像 具有 旋转 和 缩放 的 不 变性 特点 ， 使 得 含水 印 “ 提出 了 一 种 新 颖 的 量子 水 印 算法 。 新 算法 由 量子 水 印 图 像 的 柑 
的 量子 载体 图 像 能 有 效 抵抗 旋转 、 翻 转 和 缩放 等 常见 的 几何 变 。 ”入 过 程 和 提取 过 程 两 部 分 组 成 。 其 流程 如 图 2 所 示 。 

换 攻 击 ， 具 有 良好 的 稳健 性 。 虽 然 该 算法 利用 LSQb 修改 技术 f i i 

易 操作 的 优点 ， 但 是 当 非 法 第 三 方 获取 到 含水 印 的 量子 载体 图 QUALP Qu 

像 ， 并 从 中 读 取出 最 低 比特 位 平面 时 ， 非 法 第 三 方 仍 然 有 很 大 RE 所 

几率 得 知 水 印信 息 ， 使 得 该 算法 存在 安全 性 隐患 。1984 年 ， ee 了 和 人 
Bennett 等 人 08 提 出 了 第 一 个 量子 密 钥 分 发 协议 , 即 BB84 协议 ， A 

达到 让 合法 通信 者 共享 一 串 随机 密 钥 的 目的 ， 并 且 非 法 第 三 方 ee 

不 能 得 到 关于 密 钥 的 任何 信息 。 因 此 ， 本 文 提出 了 一 种 基于 密 kn 

钥 的 受 控 最 低 有 效 位 修改 技术 的 稳健 型 量子 水 印 算法 。 即 使 非 

法 第 三 方 获取 到 含水 印 的 量子 载体 图 像 , 由 于 不 知道 密 钥 信 息 ， 图 2 新 颖 的 量子 水 印 算法 的 流程 


2.1 量子 水 印 图像 的 肉 入 过 程 
量子 水 印 图 像 的 借入 过 程 如 下 所 述 。 
al 假设 数字 载体 图 像 是 一 幅 大 小 为 2"x2" 的 灰 度 图 像 ， 数 


字 水 印 图 像 是 一 幅 大 小 为 2"x2" 的 二 值 图 像 。 制 备 基于 
QUALPI 模型 的 量子 载体 图 像 |C) 和 量子 水 印 图 像 |W) ， 其 表达 

式 分 别 如 式 (5) 和 (6) 所 示 
0- 3 ccjlpb) G) 

1 27-127-1 
W)= 0 6 
| ) pe ) (6) 
b) 发 送 方 和 接收 方 共 享 一 组 密 钥 K: 

K=kkk kk , cnjats[02”-]] 0) 


其 中 1 的 值 对 应 于 量子 载体 图 像 |C) 第 产 个 像素 。 
根据 密 钥 veri 的 值 ， 发 送 方 将 选择 量子 载体 图 像 |C) 第 


产 个 像素 灰 度 值 |cf cc cf cy cc cy ) 的 高 四 位 中 的 某 一 位 作为 
控制 位 ， 规 定 : 

如 果 ori=00， 选 择 |cy ) 作为 控制 位 ; 

如 果 rrl=01， 选择 |cz ) 作为 空 制 位 ; 

如 果 Korkzm=10， 选 择 | 必 ) 作 为 控制 位 ; 

如 果 wori=11， 选 择 |cy ) 作为 控制 位 。 
再 根据 所 选 控 制 位 的 值 ， 发 送 方 将 量子 水 印 图 像 |W) 第 天 个 像 
素 灰 度 值 |w) 嵌入 到 最 低 有 效 位 |cz ) 或 次 最 低 有 效 位 |c ) 上 
即 


Ca) 如 果 控 制 位 是 |0》, 那么 将 |w) 嵌入 到 最 低 有 效 位 |cx 》 
上 。 具 体 的 西 操作 为 : 
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李 涛 ， 


其 中 : 1 表示 Pauli 和 矩阵 cy : 


___Il0 . 
=0, 0 1 ( ) 
此 时 ， 西 变换 UY 作用 在 量子 载体 图 像 |C) 上 ， 有 
(0)- ("esloo)pal 
和 (10) 
1 2m_] 27-1 
- 疡 下 core 
如 果 |w) 和 |cz) 不 相同 ， 那 么 翻转 |cx》 的 值 。 定 义 酉 变换 
U;: 


Ur=1” ®X®|ji 


p=0 0=0,pO#ii 


lr re [SS $ |p0) ol (11) 
其 中 : 和 表示 Pauli 矩阵 ox 。 


X=0x= (12) 


Ed 


此 时 ， 丁 变换 Ub 作用 在 量子 载体 图 像 |C) 上， 有 
vx(|C))= era re py [pO)( oal 


0 0=0.pgz 六 
去 霹 > ac sejlegj 
PT 


es > ,oN eal (13) 


pad 
1 加 . 2 2 
en Ce 


p=0 0=0,p0#ji 


如 果 |w) 和 |czx 相同， 那么 不 翻转 |c?) 的 值 。 定 义 丁 变换 ”其 中 |5) 是 |cz) 的 相反 状态 ， 即 
Ui: 
1 6)= joy 让 (14) 
fe 名)edl @) De) =10) 
p=0 0=0 
k,,—0O—0—0-0-0-0-0-0 0—0—0—0—0 .0900090009 .0909 
a O00 000 多 人 1 
C7 一 -0-0-0-9 -9 9 人 本 
了 上 四 国 | 
6 6 
CY OO 0 00 ci; 
9 9 9 一 C 
全 cy 
GY ] cH 
cr 9 中 中 -中 中 9 9 中 中 一 (c) 
ci—® 0 -0 中 中 修仙 -小 绅 十 二 让 直 一 (co) 
Wi 一 0 一 一 一 0 一 一 O O 0 O 
o> | lL 
0 @ 中 中 和 省 上 @ 中 
3 ”基于 密 钥 的 受 控 LSQb 修改 技术 的 量子 线路 
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InaXIV: 


ch 


录用 稿 
通过 西 变换 U7 或 者 0 ， 就 可 以 将 |w) 嵌入 到 |cx》 上 
Cb) 如 果 控制 位 是 |1) ， 各 和 队 大 到 隐 民 信人 


|e*) 上 。 定 义 两 种 西 变换 VY 和 V7 : 
w=" [Soo)pol 


p=0 9=0 


(15) 


WrexereliNil "eS > pgloal (10) 
OP0 0=0.pOzji 


如 果 | 必 和 |czy 相同 , 那么 本 变换 W 作用 在 量子 载体 图 像 
IC) 上 ， 有 


Ww (es 


(17) 


如 果 |w) 和 |cy 那么 西 变换 W 作用 在 量子 载体 图 
像 |c) 上 ， 有 


gloj-|rexerelmahme > |pb)pb 


p=0 0=0,p0#ji 


We 


cjlagl 
1 
I"®X®I® 六 0)( 0 
-exer es spaal] a 
[eae koe 
p30 0-0.p0#j 
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se 
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1 
变换 Vy 或 者 VA， 就 可 以 将 | 局 嵌入 到 |c7) 上 


EE:| 


通过 


这 种 基于 密 钥 的 受 控 LSQb 修改 技术 的 嵌入 方法 ， 可 由 图 
3 设计 的 量子 线路 来 实现 。 在 图 3 中 , 符号 “。”“o” 和 “@@” 
分 别 代 表 1 控制 位 、0 控制 位 和 受 控 非 门 ， 并 且 常 数 输入 量子 
比特 |0) 是 辅助 量子 比特 .为 了 方便 起 见 , 基 于 密 钥 的 受 控 LSQb 
修改 技术 的 量子 线路 方块 图 省 略 了 辅助 输入 和 无 关 输 出 ， 如 图 
4 所 示 。 
k,, 2= “| 
21+1 
C7 一 | 站 于 密 角 | 7 
ec 的 受 控 EA 
了 LSQb 修 改 ， 
C(i) 技术 C( 训 
cr | (ci ) 
cv (ci ) 
wi 
图 4 基于 密 钥 的 受 控 LSQb 修改 技术 的 量子 线路 方块 图 
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图 5 量子 水 印 图 像 的 嵌入 量子 线路 
c) 通 过 执行 2 次 b)， 量 子 水 印 图 像 |W) 的 所 有 信息 就 会 
巾 入 到 量子 载体 图 像 |C) 中 , 得 到 含水 印 的 量子 载体 图 像 |CW) : 
27-127-1 上 于 
[CW)= 一 = = cce**(c) (6,) ) DO) (19) 
p=0 0=0 
为 了 提 Ne ， 本 文 设计 了 一 种 高 效 的 量子 


水 印 图 像 的 能 入 量子 线路 ， 如 图 5 
既 保 订 


LSQb 修改 技术 的 藤 入 方法 ， 


|CW) 在 视觉 上 与 原始 的 量子 
得 新 算法 具有 良好 的 稳健 型 。 
至 此 ， 量 子 水 印 图像 的 攻 


2.2 


a) 在 希 尔 伯 特 空 
个 复杂 的 向 量 ， 需 要 让 


辣 中， 


巴 该 向 量 


载体 图 


we - 
量子 水 印 图 像 的 提取 过 程 如 


息 的 张 量 积 


量 是 GQ， 则 矢量 8 可 分 解 成 如 下 


分 解 成 灰 度 值 信息 和 像素 位 


像 |C) 没 有 明显 差别 ， 


所 示 。 这 种 基于 密 钥 的 受 控 
E 了 含水 印 的 量子 载体 图 像 


也 使 


下 所 述 。 
含水 印 的 量子 载体 图 像 |CW) 是 一 


置信 


式 。 假 设 含水 印 的 量子 载体 图 像 


CW) 对 应 的 矢 


WW 


式 : 


C 


| 人 
涛 ， 等 : 一 种 基于 密 钥 的 5 /= 


特 


录用 稿 


0 
Q=a ®8| .|+:…+a ®| .|+a,,, @|. (20) 


其 中 : 符号 “@ ”表示 张 量 积 。 张 量 积 的 第 一 部 分 和 第 二 部 分 (co . 4 9 . 
分 别 是 含水 印 的 量子 载体 图 像 |CW) 的 灰 度 值 信息 和 对 应 像素 (7 ? ? 7 
的 位 置信 息 。 " WW 
图 6 基于 密 钥 的 受 控 LSQb 提取 技术 的 量子 线路 


砚 


b) 为 了 提取 水 印信 息 ， 将 灰 度 值 信息 a0o、...、 Qm， 和 


a 转换 成 相应 的 二 进 制 码 pp、.…、P ss ,和 Ds 。Db, 对 大 ,一 


应 于 含水 印 的 量子 载体 图 像 |CW) 第 闫 个 像素 的 灰 度 值 : 7 | 基于 密 铀 
cy 一 | 的 受 控 

da 而 a 
0) 根 据 密 钥 kzrkzmr1 的 值 ， 以 及 通信 双方 预先 制定 的 规则 ， (ci 站 一 
接收 方 从 灰 度 值 忆 的 高 四 位 中 确定 控制 位 。 如 果 控 制 位 是 |0) ， 


b= 


i 


那么 灰 度 值 b, 的 最 低 有 效 位 


(cf ) 为 水 印信 息 ， 反之 , 次 最 低 


有 效 位 |(cf )) 为 水 印信 息 。 这 种 基于 密 钥 的 受 控 LSQb 提取 技 


术 的 提取 方法 ， 可 由 图 6 设计 的 量子 线路 来 实现 。 基 于 密 钥 的 
受 控 LSQb 提取 技术 的 量子 线路 方块 图 ， 如 图 7 所 示 ， 则 省 略 
了 无 关 输 出 。 
本 文 也 设计 了 一 种 高 效 的 量子 水 印 图 像 的 提取 量子 线路 ， 
如 图 8 所 示 。 在 图 8 中, 2” 个 输入 量子 比特 |0) 对 应 的 输出 量 
分 别 是 量子 水 印 图 像 |W) 每 个 像素 的 灰 度 值 信息 。 
从 上 述 步骤 可 知 ， 量 子 水 印 图 像 的 提取 过 程 其 实 是 租 入 过 
道 过 程 


3 ”实验 仿真 结果 和 相关 性 能 分 析 


评估 量子 水 印 算法 性 能 主要 有 三 个 重要 指标 ， 分 别 是 透明 i 
性 、 稳 健 性 和 区 入 容量 。 透 明 性 要 求 嵌入 在 量子 载体 中 的 量子 W 
水 印 是 不 可 知觉 的 ， 而 且 不 影响 量子 载体 的 正常 使 用 。 稳 健 性 km 
是 指 在 经 历 多 种 恶意 攻击 或 无 意 攻 击 后 ， 量 子 水 印 仍 能 保持 部 eh 
分 完整 性 ， 并 能 被 准确 鉴别 。 嵌 入 容量 计算 嵌入 在 量子 载体 中 ee 
的 量子 水 印 的 信息 量 。 为 了 更 好 地 分 析 本 文 所 提出 的 量子 水 印 ce Re 
算法 在 透明 性 、 稳 健 性 和 嵌入 容量 上 的 性 能 ， 本 章 将 给 出 若干 (人 1) 
新 算法 在 经 典 计算 机 MATLAB R2012a 环境 下 得 到 的 实验 数 虽 by a 
据 。 实 验 所 用 的 载体 灰 度 图 像 为 Girl 、Woman 、Lena 和 1 M 

Vegetables， 水 印 二 值 图 像 为 Thumbs-up、Recycling、Ribbon Pua Os * 
和 Butterfly, 分 别 如 图 9 和 10 所 示 , 其 图 像 大 小 均 为 256x256 。 po 一 一 一 一 ， | 


基于 密 铀 
的 受 控 


图 8 量子 水 印 图 像 的 提取 量子 线路 


axX \ 合作 其 于 | 
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录用 稿 
(d) Vegetables 
图 9 实验 所 用 的 载体 灰 度 图 像 
(a) Thumbs-up (b) Recycling 
(ce) Ribbon (d) Butterfly 
图 10 实验 所 用 的 水 印 二 值 图 像 
3.1 透明 性 
原始 的 量子 载体 图 


度 ， 是 评估 量子 


像 处 理 中 ,峰值 信 噪 比 (PSNR ) 贝 
测量 方法 。 假 设 1 是 原始 的 载体 图 


式 (22) 和 (23 
算 公式 。 


水 印 算法 透明 怕 


最 常用 的 方法 。 


像 与 含水 印 的 量子 载体 图 像 之 间 的 保 真 


在 经 典 数字 图 


上 是 最 广泛 使 / 
像 ，/ 是 含水 印 的 载体 


的 评 鉴 画 质 的 
像 ， 


多 


) 分 别 给 出 了 均 方 误差 (MSE) 和 了 PSNR 的 计 


2 


MSE=— 5 Sl(p.0)- 7(p.0)] 
mn p=0 0=0 


MAX 
PSNR= og, 2 


其 中 : 7(p,0) 和 J 了 (p,9) 分 别 表示 原始 的 载体 图 


区 


载体 


|M 


像 了 的 最 大 灰 度 值 。 
像 Thumbs-up、Recycling、Ribbon 和 Butterfly， 


水 印 二 值 图 


采用 基于 密 钥 的 受 控 最 低 有 效 位 修改 技术 的 方法 ， 分 别 仍 入 到 
像 Girl、Woman、Lena 和 Vegetables 中 ， 得 到 含水 
? 单 靠 人 


载体 灰 度 图 
印 的 载体 图 
效 
中 


像 ， 


原始 的 载体 图 


量 标准 38 dB， 
良好 的 透 


法 具 


区 分 原始 的 载体 


如 图 11 所 示 。 在 


图 


像 与 对 应 的 含水 


表 昌 
明 性 。 


多 


1 中 
像 和 含水 印 的 载体 
印 的 载体 
值 ， 计 算 结果 如 表 1 所 示 。 在 表 1 中 ， 


(22) 


(23) 


像 T 和 含水 印 的 


像 在 第 (p,0) 个 像素 的 灰 度 值 ，MAX1 是 原始 的 载体 图 


图 像 。 


多 


PSNR 值 都 
含水 印 的 载体 图 像 失真 较 小 。 


眼 是 无 法 有 
此 外 ， 计 算 图 11 
像 之 间 的 PSNR 

高 于 图 像 质 
此 ， 新 算 


Chinax | 


作 期 二 
李 /a 


3.2 稳健 性 


稳健 性 是 评估 量子 水 印 算法 的 关键 。| 


量子 水 印 ， 不 仅 使 非法 第 三 方 难 


以 探知 ， 也 要 使 当 


对 含水 印 的 量子 载体 进行 


攻击 之 后 , 旧 


拒 入 在 量子 载体 中 的 


非法 第 三 方 


量子 水 印 受 到 的 影响 较 小 。 


非法 第 三 方 的 攻击 手段 分 为 恶意 攻击 和 无 意 攻 击 。 恶 意 攻击 (如 


数据 窜改 和 有 损 压 缩 ) 


9 极 大 的 几率 删除 ， 
子 载体 中 的 量子 水 印 ， 使 得 通信 双方 和 非法 第 三 方 都 无 法 获 和 
量子 水 印 。 因 而 量子 水 印 算法 通常 会 着 寻 


意 攻击 对 量子 水 印 的 影响 。 
何 变换 和 噪声 污染 等 攻击 。 


常见 的 无 意 攻击 有 扫 


为 了 保证 所 提出 的 量子 水 印 算法 在 稳健 性 上 


现 ， 本 节 将 从 非法 第 三 方 的 扫 
这 三 种 攻击 来 分 析 新 算法 的 稳健 


性 。 


甚至 破坏 嵌入 在 量 


分 析 非 法 第 三 方 的 无 
描 与 复印 、 几 


呈 


良好 的 表 


描 与 复印 、 几 何 变换 和 噪声 污染 


(@) 示例 4 
11 透明 性 的 仿真 结果 
在 四 组 示例 中 ， 每 组 示例 的 第 一 幅 图 是 原始 的 载体 图 像 ， 第 二 幅 图 是 水 印 
到 像 ， 第 三 幅 图 是 含水 印 的 载体 图 像 
表 1 在 图 11 中 ,原始 的 载体 图 像 与 对 应 的 含水 印 的 载体 图 像 之 间 的 PSNR 
值 

水 印 图 像 载体 图 像 PSNR/dB 

Thumbs-up Girl 44.7304 

Recycling Woman 46.1151 

Ribbon Lena 46.1146 

Butterfly Vegetables 46.1284 


首先 ， 根 据 量子 水 印 图 像 的 1 


怠 入 过 程 ， 分 析 扫 


描 与 复印 攻 
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录用 稿 地 》 


击 对 新 算法 的 影响 。 当 非法 第 三 方 对 含水 印 的 量子 载体 图 像 进 
行 扫描 与 复印 之 后 ， 非 法 第 三 方 可 以 获取 该 图 像 像素 信息 的 最 
低 比特 位 平面 和 次 最 低 比特 位 平面 。 非 法 第 三 方 试图 从 这 两 个 
位 平面 中 获取 水 印信 息 ， 这 是 徒然 的 。 因 为 量子 水 印 图 像 是 以 
基于 密 钥 的 受 控 最 低 有 效 位 修改 技术 的 方式 蔡 入 到 量子 载体 图 
像 中 ， 而 且 通 信 双 方 共享 的 密 钥 是 绝对 安全 的 ， 所 以 非法 第 三 
方 并 不 知道 量子 水 印 图 像 嵌 入 到 量子 载体 图 像 中 的 具体 位 置 。 
通信 双方 共享 的 密 钥 提 高 了 新 算法 的 稳健 性 。 

接着 ， 根 据 对 数 极 坐标 的 量子 图 像 表 示 模 型 《QUALPI) 
特性 ， 分 析 几 何 变换 攻击 对 新 算法 的 影响 。QUALPI 量子 图 像 
具有 旋转 和 缩放 的 不 变性 特点 , 使 得 QUALPI 量子 图 像 的 三 种 
变换 ， 即 对 称 变换 、 旋 转变 换 和 缩放 变换 ， 可 以 灵活 快速 地 进 
行 。 当 非法 第 三 方 对 含水 印 的 量子 载体 图 像 进行 几何 变换 攻击 
之 后 ， 接 收 方 仍然 可 以 通过 西 变换 恢复 出 原始 的 含水 印 的 量子 
载体 图 像 ， 并 从 中 提取 出 量子 水 印 图 像 。 
为 了 证 明 上 述 论点 ,对 图 11 中 四 组 示例 的 含水 印 的 载体 图 
像 分 别 进行 旋转 、 水 平 轴 翻 转 、 垂 直 轴 翻转 和 缩放 等 几何 变换 ， 
仿真 结果 如 图 12 所 示 。 在 图 12 中， 受到 几何 变换 攻击 后 的 含 
水 印 的 载体 图 像 仍 可 恢复 出 含水 印 的 载体 图 像 。 运 用 基于 密 钥 
的 受 控 最 低 有 效 位 提取 技术 的 提取 方法 ， 从 含水 印 的 载体 图 像 
中 提取 出 水 印 图 像 ， 仍 具有 很 高 的 图 像 质 量 。 采 用 QUALPI 模 
型 表示 载体 图 像 和 水 印 图 像 也 提高 了 新 算法 的 稳健 性 。 

最 后 ， 根 据 经 典 数 字 图 像 处 理 中 另 一 个 常用 的 误 码 率 
(BER) ， 分 析 噪 声 污染 攻击 对 新 算法 的 影响 。 含 水 印 的 载体 
图 像 在 通信 网 络 中 传输 时 ， 由 于 信道 中 存在 着 噪声 ， 使 得 输出 
的 图 像 产生 误 码 ， 在 某 种 程度 上 与 原始 的 含水 印 的 载体 图 像 不 
一 样 。 而 单 靠 人 眼 是 无 法 分 辨 出 这 两 张 图 像 的 区 别 ， 因 此 ， 采 
用 误 码 率 来 衡量 噪声 污染 在 图 像 传 输 过 程 中 的 影响 。BER 定义 
为 PSNR 的 倒数 ， 即 


NN 


BER = Yh oNR (24) 

根据 表 1 给 出 的 PSNR 值 ,计算 得 到 BER 值 , 如 表 2 所 示 。 

在 表 2 中 , 新 算法 的 BER 值 都 比较 小 , 表明 噪声 污染 对 新 算法 
的 影响 较 小 。 


通过 分 析 非 法 第 三 方 的 无 意 攻击 ， 表 明 新 算法 具有 良好 的 
稳健 性 。 
3.3 ” 骨 入 容量 

量子 水 印 算法 的 人 藤 入 容量 可 由 嵌入 率 和 修改 率 来 衡量 。 根 


据 峙 入 率 的 定义 〈 嵌 入 率 = 嵌入 水 印 的 比特 数 /载体 图 像 所 有 像 
素 的 个 数 ) ， 可 知 新 算法 的 嵌入 率 为 1。 此 外 ， 根 据 修改 率 的 
定义 《修改 率 = 载 体 图 像 单位 像素 被 修改 的 比特 数 /嵌入 水 印 的 
比特 数 ), 假定 水 印 二 值 图 像 的 0 值 比特 和 1 值 比特 均匀 分 布 ， 
那么 载体 图 像 单 位 像素 的 最 低 有 效 位 或 次 最 低 有 效 位 ， 有 50% 
的 概率 被 修改 ， 可 知 新 算法 的 修改 率 为 0.5。 


转 
技 
印 
子 
放 
图 
钥 
无 
行 
了 


@: 


(@) 示例 1: 旋转 攻击 


(5) 示例 2， 水 平 轴 翻 转 攻击 


i 


(0) 示例 3: 垂直 轴 翻 转 攻击 


(g 示例 4: 缩放 攻击 


图 12 稳健 性 仿真 结果 


提取 出 的 水 印 图 像 


] 组 示例 中 ， 每 组 示例 的 第 一 幅 图 是 受到 几何 变换 攻 
图 像 ， 第 二 幅 图 是 通过 西 变换 恢复 出 的 含水 印 的 载体 图 像 ， 第 三 幅 图 是 


I 


后 的 含水 印 的 载 


表 2 根据 表 1 的 PSNR 值 ， 计 算得 到 BER 值 


水 印 图 像 载体 图 像 BER 
Thumbs-up Girl 0.0224 
Recycling Woman 0.0217 
Ribbon Lena 0.0217 
Butterfly Vegetables 0.0217 
结束 语 


运用 对 数 极 坐 标的 量子 图 像 表 示 模 型 (QUALPI) 了 旋 


和 缩放 的 不 变性 特点 ， 以 及 基于 密 钥 的 受 控 最 低 有 效 位 修改 
术 具 有 易 操 作 的 优点 ， 本 文 提出 了 一 种 新 颖 的 稳健 型 量子 水 


算法 。 相 比 于 以 往 的 量子 水 印 算法 ， 新 算法 利用 QUALPI 量 
图 像 的 特点 ， 当 含水 印 的 量子 载体 图 像 受到 


等 几何 变换 攻击 时 ， 仍 可 从 图 像 中 提取 
像 ， 保 证 了 含水 印 的 量子 载体 图 像 的 稳 
的 受 控 最 低 有 效 位 修改 技术 的 嵌入 方法 
法 获取 密 钥 信息 的 情况 下 ， 即 便 对 含水 


出 所 髓 
健 性 。 
， 使 得 


1 旋转 、 翻 转 和 缩 


入 的 量子 水 印 


扫描 与 复印 攻击 ， 也 无 法 恢复 出 量子 水 


量子 图 像 的 版 权 。 


基于 MATLAB 给 出 的 实验 仿真 ， 再 


时 中 的 峰值 信 品 比 和 误 码 率 ， 对 新 算法 的 i 


性 和 稳健 性 进行 


录用 稿 


分 析 。 仿 真 结果 和 实验 数据 也 表明 新 算法 具有 良好 的 透明 性 和 
稳健 性 。 根 据 对 新 算法 的 诅 入 容量 进行 分 析 ， 新 算法 的 租 入 率 
为 1， 这 是 一 个 比较 可 观 的 符 入 率 。 

本 文 另 外 一 个 创新 之 处 是 设计 了 基于 密 钥 的 受 控 最 低 有 效 
位 修改 技术 的 量子 线路 和 基于 密 钥 的 受 控 最 低 有 效 位 提取 技术 
的 量子 线路 ， 一 方面 确保 新 算法 在 实现 过 程 中 严格 遵循 了 量子 
力学 原理 ， 且 在 当前 的 物理 实验 条 件 下 是 可 行 的 ， 男 一 方面 也 
使 得 新 算法 具有 很 好 的 实用 性 。 
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